
hook id desc

socket_create 91 ⽹络创建

scoket_listen 92 ⽹络监听

uos_inode_mknod 93 usb管控

资源管控接口说明⽂档  

背景  

资源管控接口主要提供于第三⽅不开源的应⽤⼚家/安全中⼼，⽤于实现资源管控安全接口、实现联
⽹、设备热插拔等资源管理控制。

资源管控接口分为内核模块和系统服务两部分，关键流程的进⾏主要是通过 hookmanager进⾏ hook交

互，内核和系统服务的交互主要是通过字符设备进⾏交互的，而系统服务则选择⽤ DBus的⽅式进⾏与

其他进程之间的交互。

接口说明  

内核模块  

本次为第⼀期，提供⽹络管控和模块加载的控制：

传递到字符设备中的进程信息将按照 <id>-<uuid>-<pid>的格式，已保证可以区分hook 和传递每⼀次
的调⽤。

系统服务  

系统服务会打开字符设备，并循环读取内容并解析，然后转换成 DBus Signal⼴播出去。

资源管控接口中所有 hook的调⽤是通过系统服务进⾏调⽤的，对本次系统服务提供的 DBus接口信息介

绍如下：

Sender  :  com.deepin.daemon.ResourceManager  
Path  :   /com/deepin/daemon/ResourceManager
Interface  :  com.deepin.daemon.ResourceManager

Methods

1. 订阅 :

Subscribe( pid int32 ,cmd string , interest []int32, force bool ) ( uuid 

string , err *dbus.Error )

参数说明 : pid  进程id , cmd  应⽤路径 , interest  感兴趣的 hookid  , force对于之后的请
求是否强制⽣效

返回值 : uuid  pid和 cmd对应的随机值 , err错误信息
⽅法说明 : 添加订阅者信息到缓存区

2. 退订 :

Unsubscribe( uuid string ) ( err *dbus.Error )
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参数说明 : 同上
返回值 : 同上
⽅法说明 : 从缓存区移除订阅者信息

3. 允许请求 : 

AllowRequest( uuid string , msg string , allow bool ) ( err *dbus.Error )

参数说明 : uuid  同上 , msg  请求的消息 , allow  请求/不请求
返回值 : 同上
⽅法说明 : uuid对应的订阅者请求对 msg进⾏管控

Signals

1. 请求消息

Request( subscribers []string , msg string )

发送消息 : subscribers  订阅者们 , msg  请求的消息
信号说明 : 与 AllowRequest  ⽅法相对应 , 对 AllowRequest⽅法的调⽤将通过此信号发送其

请求的信息

2. 通知

Notification( subscribers []string , msg string )

发送消息 :  subscribers  订阅者们 , msg  订阅者订阅的消息
信号说明 : 循环读取字符设备⽂件 , 发送订阅者感兴趣的消息

⼯作流程  

为协助对⼯作流程更好的理解,请⻅如下流程图:

注意:

1. 对于订阅处理的类型的消息置之不理的话,20s会默认放⾏.

2. 当存在多款应⽤同时对同⼀的消息进⾏管控的时候,会依照订阅时的 force字段和允许请求时的

allow字段为标准,资源管控内部将以此评判.

以两个 app同时订阅同⼀类型的消息管控为例:

1. App1订阅时 force  为 false  ,允许请求消息时 allow为 true  , App2  订阅时 force  为 
false  ,允许请求消息时 allow为 false  , 那么对此消息的处理结果即为 false .
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2. App1  订阅时 force  为 true  ,允许请求消息时 allow为 false  , App2  订阅时 force  为 
false  ,允许请求消息时 allow为 true  , 那么对此消息的处理结果即为 false .

3. App1  订阅是 force  为 true  ,允许请求消息时 allow为 false  , App2  订阅时 force  为 
true  ,允许请求消息时 allow为 true  , 那么对此消息的处理结果即为 false .

测试说明  

资源管控的测试,其实主要是通过提供的 DBus服务⽅法和信号进⾏的,下⾯将逐个测试点说明.

测试点  

1. 内核模块是否加载

测试步骤

安装完成软件包之后,终端输⼊

观察输出内容,是否有 uos_resources同名输出信息

成功标准

完成测试步骤,终端有内容输出
测试说明

此测试点为测试内核模块是否成功加载,之后每⼀测试点都是以内核模块成功加载为前提
2. 系统服务是否正常启动

测试步骤

安装完成软件包之后,终端输⼊

检查服务是否为开机⾃启状态

打开 d-feet应⽤,在 System Bus  界⾯的搜索界⾯输⼊
com.deepin.daemon.ResourceManager ,点击搜索出现的内容,观察样式.

成功标准

开机⾃启

dbus

lsmod | grep uos_resources

systemctl status uos-resource-manager.service
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测试说明

本测试点的⽬的即为检查系统服务是否正常启动,因后续进⾏⽤⼾和内核模块进⾏交互都
是通过系统服务 DBus进⾏的,故必须要保证系统服务的正常启动.

3. ⽅法调⽤、信号收发

因为 dbus服务接口是提供给安全中⼼或者第三⽅受信程序进⾏系统内的⼀些资源管控,所以测试时
只能简单模拟上层应⽤对订阅信息的处理流程,下⾯将以类型92、93管控为例⼦.

⾸先模拟对⽹络监听92类型

测试步骤

完成上述测试后,开始进⾏此项测试,⾸先进⾏订阅⽅法的调⽤测试

打开两个终端

终端⼀输⼊,⽤于监控此路径下信号的发送

终端⼆输⼊,添加订阅 (这⾥是以 htop应⽤订阅类型92/⽹络监听管控为例)

可以看到终端⼀中的监控信号,监控到了调⽤了注册,并且显⽰了注册信息

触发⽹络监听

点击浏览器图标,可以看到并没有弹出浏览器⻚⾯,但是处于监控信号的终端⼀中出现了
新的信号⼴播,因为订阅时对此类消息进⾏管控,所以需要上层应⽤对消息进⾏处理才可
以放⾏或者禁⽤,默认每个消息20s不处理也同样会放⾏,等待⽚刻,可以看到显⽰出了浏览
器⻚⾯.

模拟上层应⽤对消息进⾏响应

模拟放⾏

点击浏览器图标,触发管控

sudo dbus-monitor --system path=/com/deepin/daemon/ResourceManager

sudo dbus-send --system --print-reply --

dest=com.deepin.daemon.ResourceManager 

/com/deepin/daemon/ResourceManager 

com.deepin.daemon.ResourceManager.Subscribe int32:9312 string:htop 

array:int32:92 boolean:true



终端⼆调⽤消息处理⽅法,输⼊信息

可以看到终端⼀中的监控信号, Resquset向订阅者发送了此次操作信息.并且由于
我们是允许,可以看到浏览器⻚⾯弹出了

退订,取消此类消息的管控

终端⼆输⼊,进⾏退订操作

重新触发⽹络监听,点击浏览器可以看到弹出浏览器⻚⾯,并不会再发送请求消息,因为已
经取消订阅了,也就是不对订阅时注册的管控类型进⾏管控了,所以就会默认放⾏.

成功标准

订阅

⽹络监听

sudo dbus-send --system --print-reply --

dest=com.deepin.daemon.ResourceManager 

/com/deepin/daemon/ResourceManager 

com.deepin.daemon.ResourceManager.AllowRequest string:第⼀步返回

的字符串 string:⼴播的消息 boolean:true

sudo dbus-send --system --print-reply --

dest=com.deepin.daemon.ResourceManager 

/com/deepin/daemon/ResourceManager 

com.deepin.daemon.ResourceManager.Unsubscribe string:第⼀步返回的字符串



模拟上层应⽤处理

退订



测试说明

本测试点模拟了上层应⽤进⾏资源管控的过程,简单的以92类型(⽹络监听管控)进⾏举例.

模拟usb设备管控93类型

测试步骤

完成上述测试后,开始进⾏此项测试,⾸先进⾏订阅⽅法的调⽤测试

打开两个终端

终端⼀输⼊,⽤于监控此路径下信号的发送

终端⼆输⼊,添加订阅 (这⾥是以 htop应⽤订阅类型93/usb设备管控为例)

可以看到终端⼀中的监控信号,监控到了调⽤了注册,并且显⽰了注册信息

第⼆步插⼊ usb设备

插⼊ usb设备观察⼴播发送出的关于 usb设备请求接⼊电脑的请求消息,这⾥以插⼊u盘
为例.

第三步进⾏消息的处理请求⽅法的调⽤

复制上⼀步执⾏订阅⽅法时,返回的⼀串字符信息.

终端⼆输⼊,进⾏信息请求操作 

sudo dbus-monitor --system path=/com/deepin/daemon/ResourceManager

sudo dbus-send --system --print-reply --

dest=com.deepin.daemon.ResourceManager 

/com/deepin/daemon/ResourceManager 

com.deepin.daemon.ResourceManager.Subscribe int32:3622 string:htop 

array:int32:93 boolean:true

sudo dbus-send --system --print-reply --

dest=com.deepin.daemon.ResourceManager 

/com/deepin/daemon/ResourceManager 

com.deepin.daemon.ResourceManager.AllowRequest string:第⼀步返回的字符

串 string:第⼆步⼴播的消息 boolean:true



可以看到终端⼀中的监控信号, Resquset向订阅者发送了此次操作信息.并且由于我们本
次是不允许此设备接⼊系统的,所以系统并没有显⽰出此 usb设备的信息.

第四步进⾏退订⽅法的调⽤

复制上⼀步执⾏订阅⽅法时,返回的⼀串字符信息.

终端⼆输⼊,进⾏退订操作

接⼊新的 usb设备,可以看到,并不会再发送请求消息,因为已经取消订阅了,也就是不对订
阅时注册的管控类型进⾏管控了,所以就会默认放⾏.

测试说明

订阅⽅法的调⽤

插⼊ usb设备监控⼴播消息

sudo dbus-send --system --print-reply --

dest=com.deepin.daemon.ResourceManager 

/com/deepin/daemon/ResourceManager 

com.deepin.daemon.ResourceManager.Unsubscribe string:第⼀步返回的字符串



允许请求⽅法的调⽤

usb设备未被识别



退订⽅法的调⽤

测试说明

本测试点模拟了上层应⽤进⾏资源管控的过程,简单的以93类型( usb设备管控)进⾏举例.
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